Themes : Environnement scolaire
Métiers: Employé-e, Etudiant-e
Types de données: Scolaires

Ou doit-on stocker et comment communiquer les résultats
d’examens ?

La Haute Ecole X. dispose d’une technologie de pointe, qu’elle met a disposition tant des
enseignants que des étudiants. Une plateforme sécurisée pour la gestion des données
administratives, gérée par I'administration, sert notamment aux évaluations, sondages et inscriptions
diverses, tandis qu'un espace collaboratif partagé permet aux enseignants de mettre les cours,
exercices et toute documentation pédagogique a disposition des étudiants et de correspondre avec
eux au sujet des cours.

Nouvellement chargée d’enseignement dans I'établissement, Y. prépare son premier examen de
master, pour le cours contextuel d’éthique. La dissertation portera sur le théme « La désinformation
dans une société d’information, mythe ou réalité ».

A la correction des examens, elle constate que le sujet a plu, et que plusieurs étudiants ont fait un
parallele avec les Etats-Unis, pays dans lequel ils avaient effectué un stage, et que le sujet a été traité
tant d’un point de vue éthique que politique. Elle s’empresse d’adresser les résultats a ses

étudiants par courriel.

Certains l'interpellent car ils ont aussi suivi le cours contextuel Privacy in Law, et ils savent que rien
n'est moins sdr qu'un message électronique, non crypté. Dans le méme temps, Y. se fait rappeler &
I'ordre par I'administration car elle n'a pas communiqué les notes dans I'espace sécurisé dédié.

Y. constate gu’elle a zappé I'information recue sur le fonctionnement de la plateforme sécurisée ; elle
s’y attéle, et remplit le tableau des notes dans I'espace concerné. Elle répond aux étudiants qu’elle
reconnait avoir fait une erreur, et s’en excuse.

Recommandations

Les reégles applicables en matiére de traitement des données personnelles imposent de traiter
celles-ci de maniéere confidentielle. C'est particulierement le cas des données personnelles sensibles,
comme le sont les opinions ou activités politiques, syndicales, religieuses, et philosophiques. Par
conséquent, un examen corrigeé, comportant la note et les coordonnées de I'étudiant ou son numéro
identifiant, et comportant une dissertation, comme dans le cas susmentionné, contient des données
personnelles sensibles. Les résultats d’examens doivent étre conservés sur une plateforme sécurisée
aux acces restreints. La messagerie est impropre a la communication de résultats d’examens, car
ces données doivent étre traitées de maniére confidentielle et I'envoi par messagerie correspond
davantage a I'envoi d’une carte postale qu'a un pli recommandé.

Principes de base
art. 7 LPD, art. 8 et 9 OLPD : sécurité (confidentialité, disponibilité, intégrité)

Ressources
Voir le guide de privatim sur le cloudcomputing

https://www.privatim.ch/wp-content/uploads/2019/02/photo-1514185877401-f095202777ce.jpeq
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